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La distribucién cudntica de llaves consiste en transmitir una llave de bits utilizando un canal

cuéntico.

La transmisién de la llave puede ser afectada por el ruido causado en la interaccién

qubit-ambiente (decoherencia), por lo tanto se induce un error en la clave (QBER). Al utilizar un
canal exoticamente desfasante, se puede estudiar el ruido que causa este canal mediante un proceso
computacional que simule la distribucién cudntica de llaves. Utilizando esta simulacién de 2 x 10°
qubits se encontré que utilizando dos canales desfasantes se obtiene un protocolo BB84 mas seguro
cuando se corrige el ruido en funcién de un pardmetro experimental d. .

I. INTRODUCCION

La seguridad en la transmisién de informacion es
tema que no carece de importancia hoy en dia, por
lo tanto existen distintos tipos de criptografia que
permiten obtener confidencialidad entre dos usuarios. A
diferencia de los métodos convencionales utilizados en
la criptografia tradicional, la distribucién cuantica de
llaves (QKD) permite una comunicacién segura entre
dos usuarios utilizando las leyes de la fisica cuantica, en
donde no se puede duplicar, medir sin perturbar o medir
simultdneamente ciertas propiedades del sistema [1].

Una llave es distribuida por una cadena de bits
cuénticos (qubits) que pueden ser codificados en distin-
tas entidades fisicas. Tedricamente, en 1984 Brasard y
Bennet proponen el protocolo BB84, en donde se plantea
utilizar qubits para distribuir una llave entre un emisor
y receptor llamados convencionalmente Alice y Bob
[2]. Para implementar el protocolo BB84 es necesario
utilizar un canal cuantico que permita explotar las
propiedades del sistema. Sin embargo, los qubits en una
distribucién de llaves real interactian con el ambiente
y pierden sus propiedades cuanticas, este proceso es
llamado decoherencia [1].

El operador densidad permite obtener informacién
de la decoherencia sufrida por el estado en un canal.
En otras palabras, informacién acerca del proceso que
induce perdidas en la pureza del estado. Para estudiar
este fenomeno se utiliza Quantum Process Tomography
(QPT), esto con el fin de obtener una caracterizacién
asociada al proceso que cambia la matriz densidad del
estado [3].

La decoherencia sufrida por los qubits generd un ruido
en la clave obtenida. Por lo tanto, se puede definir una
cantidad que cuantifique que tan bien fue distribuida la
clave, esta cantidad es llamada Quantum Bit Error Rate
(QBER) y denota el cociente entre el numero de bits
erréneos y el numero de bits generados en una muestra
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de la clave.

Especificamente, el QBER se puede estudiar si se
considera un canal cuantico exdticamente desfasante
implementando en [4], este canal permite obtener
una decoherencia definida utilizando un parametro
experimental d.. Debido a esto, se puede corregir la de-
coherencia utilizando un canal inversamente desfasante
que permita corregir el ruido inducido con el fin de tener
un protocolo mas seguro.

II. MARCO TEORICO

En el protocolo BB84, Alice utiliza un canal cudntico
para elegir aleatoriamente un bit y una base en la cual
codifica el estado que envia. Posteriormente, cuando
Bob recibe el estado cudntico, realiza una mediciéon en
una base escogida aleatoriamente y registra el valor
obtenido. Utilizando un canal publico, Alice y Bob
comparten las bases usadas y descartan todos los valores
obtenidos cuando las bases del estado preparado no
coincide con la base del estado en la mediciéon. Los
bits que ain permanecen en la lista son considerados la
clave[2].

Utilizando el estado de polarizacién de la luz, el estado
enviado se puede escribir como |¢) = a|H) + S|V), en
donde a y 8 son las amplitudes de probabilidad, |H) y
|[V) hacen referencia al estado horizontal y vertical de
polarizacién.

El canal cudntico desfasante estudiado en este
proyecto acopla el estado de polarizacién de la luz |¢) y
su momento transversal |£) como se muestra en la figura
1. Este canal cuantico induce decoherencia en funcién de
un parametro experimental d.. Por lo tanto, al conocer
el pardmetro d. es posible corregir la decoherencia
inducida mediante un canal inversamente desfasante y
asi recuperar la pureza del estado .

El operador matriz densidad p = |¥)(¥| da in-
formacién de la pureza del estado si este no es
completamente puro. Para describir con certeza la
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FIG. 1: Canal desfasante. Imagen tomada de [4]

transformaciéon que le ocurre a p al entrar a un canal
desfasante es necesario utilizar QPT.

QPT consiste en una caracterizacion completa de un
proceso, para esto es necesario en encontrar el mapeo
lineal € que actda sobre p. En otras palabras, po,: =
€(pin). Normalmente e se puede escribir como

g(ﬁzn) = Zan&mﬁindnTa (1)

n,m

en donde 6, y 7, hacen referencia a los operadores de
Pauli més la matriz identidad &g, p;n la matriz densidad
que entra al proceso y Xmn los elementos matriciales que
caracterizan el proceso [3]. Por lo tanto, es necesario
obtener la matriz y asociada al el proceso, para esto se
puede se puede escribir el mapeo como &(p) = Ej AjkPj,
en donde p; forma una base en el espacio de Hilbert 2x2
¥y Aji son datos obtenidos experimentalmente. Por otro
lado, también se puede definir los coeficientes 5}’,@" tal que
a'mija'L =>4 ﬁﬂ"ﬁk. De esta forma, se puede mostrar
que

Utilizando la ecuacién (2) se puede obtener con facil-
idad la matriz x y caracterizar cualquier proceso si se
tiene datos acerca de la transformacién de la matriz /.

III. ESTRUCTURA SIMULACION

Para realizar la simulacion de QKD fue necesario
utilizar las librerias de Numpy, Matplotlib, Scipy y
Qutip del lenguaje de programacién Python.

La simulacién se realizé utilizando el protocolo BB84,
en donde se toma ventaja de la capacidad computacional
para generar nuimeros aletorios. De esta manera, se logra
escoger una serie de bits y bases con el fin de transmitir
la llave. Adicionalmente, cada qubit entra a una com-
binacién de canales que se muestran en las figuras 2 y
3.

Pin w— £ ‘ — [ ‘ m— | Inversamente | === Pout

FIG. 2: Combinacién de canales cudnticos que permite controlar
el ruido. Esta combinacién esta conformada por un un canal des-
fasante en funcién del pardmetro d., un canal despolarizante que
simula una distribuciéon de llaves a largas distancias y un canal
desfasante inverso para controlar el ruido inducido.
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FIG. 3: Combinacién de canales cudnticos que induce ruido no
controlado en funcién del pardmetro d.. El canal despolarizante
también se tiene en cuenta en esta combinacién de canales.

Se transmitieron 5000 claves utilizando 100 veces 50
valores distintos del parametro d. para cada combinacién
de canales. Cada clave fue distribuida enviando 2 x 108
qubits, de estd manera se puede obtener una clave con
un nimero de bits & 1 x 10%. Todo esto, con el fin de ver
como cambia el QBER en funcién del parametro d..

IV. RESULTADOS

Utilizando los resultados tedricos mostrados en [4], se
generé un arreglo de matrices densidad para caracterizar
los canales desfasantes. Para esto, se usé el cambio en la
matriz densidad de los estados |H), |V), %(|H> +|V)y
%(|H} +1i|V)). Por otro lado, el canal despolarizante se
caracterizo con los mismos estados y la definicién teérica
mostrada en [1]. Como un ejemplo, se puede mostrar la
caracterizacion de los canales desfasantes en las figuras 4
v 5, mientras que el canal despolarizante se evidencia en
la figura 6.
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FIG. 4: Re(x) Canal dvesfasan‘ce(dC =0.5)

FIG. 5: Re(x) Canal inversamente desfasante(d. = —0.5).



FIG. 6: Re(x) Canal despolarizanie, probabilidad despolarizante
p=0.1

Puede verse en las figuras anteriores que el canal
despolarizante generd un coeficiente asociado a la matriz
identidad en el proceso mostrado en la ecuacién (1). Por
otro lado, los canales desfasantes tienen coeficientes en
la matriz identidad y adicionalmente rotaciones con el
operador o,.

Utilizando 50 valores del parametro d. en la combi-
nacién de canales de la figura 3 se puede obtener un
QBER. La figura 7 muestra el comportamiento del QBER
en funcién del parametro(d.). En este caso, los puntos
hacen referencia a los resultados obtenidos en la simu-
lacién y la linea continua a una funcién de error obtenida
en [5]. Por otro lado, se puede notar que este compor-
tamiento es oscilatorio y a medida que aumenta d. el
error en la clave se estabiliza en 0.5.
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FIG. 7: Quantum bit error rate utilizando d. en el canal desfasante
y una probabilidad despolarizante de p = 0.1

Por otro lado, la figura 8 muestra el comportamiento
del QBER cuando se intenta corregir el ruido gener-
ado por el primer canal desfasante. Se puede notar que
aunque se corrige el ruido, el QBER no esta en cero com-
pletamente. Se puede atribuir este comportamiento al
canal despolarizante ya que se cambia la polarizacién del
estado con una probabilidad p = 0.1.
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FIG. 8: Quantum bit error rate utilizando |dc| para el canal des-
fasante y desfasante inverso.

Las figuras 7 y 8 muestran como se puede corregir el
error en la clave si el canal desfasante y inversamente
desfasante utilizan el mismo |d.|. Por lo tanto, si Alice y
Bob tienen control de este parametro es posible obtener
un protocolo mas seguro. Esto es, porque ademas de
realizar el protocolo BB84 estandar, se necesita inter-
cambiar el pardmetro externo d. para poder recuperar
la clave sin un error significativo. Adicionalmente, se
puede utilizar los valores 6ptimos del pardametro d. con
el fin de obtener una seguridad adicional en presencia de
un espia. En otras palabras, si un espia intercepta la
clave, obtendrd un resultado sin informacién relevante si
de. > 0.5.

V. CONCLUSIONES

Se caracteriz6 el proceso de perdida de pureza sufrido
en un canal cudntico utilizando QPT. De esta manera,
se logra especificar con exactitud que tanta decoherencia
sufre un estado en el canal. Posteriormente, utilizando
la caracterizacién exacta del canal se puede obtener un
canal inversamente desfasante que asista el ruido y per-
mita recuperar la informacién transportada por el estado.
Por ultimo, se estudio el QBER en funcién del parametro
d. para obtener un protocolo més seguro si Alice y Bob
intercambian este parametro.

VI. ANALISIS PERSPECTIVAS

Los objetivos propuestos inicialmente de estudiar el
QBER y mostrar como se puede utilizar ventajosamente
para obtener mayor seguridad fueron alcanzados. Sin em-
bargo, no se logré comparar la fidelidad del proceso car-
acterizado respecto a la fidelidad esperada teéricamente.
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