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La distribucion cuantica de llaves permite obtener confidencialidad entre dos usuarios
convencionalmente llamados Alice y Bob mediante una llave que es capaz de cifrar y descifrar
informacién. El primer protocolo de distribucion cuantica de llaves fue desarrollado por primera vez por
Gilles Brassard y Chales Bennet en el afio 1984, este método consiste en distribuir una llave utilizando
el estado de polarizacion de la luz y las leyes de la mecanica cuantica [1].

Para implementar experimentalmente el protocolo BB84 es necesario tener en cuenta detalles
técnicos como el uso de una fuente de fotones individuales [2] para distribuir la llave con
confidencialidad. Sin embargo, este requerimiento es dificil de alcanzar aun cuando se tiene tecnologia
sofisticada. Una alternativa para lograr este requerimiento es una fuente de fotones individuales
anunciados. Esta fuente consiste en fotones que son generados espontaneamente, pero existe un
mecanismo que anuncia la produccion del foton exitosamente.

La seguridad de la distribucion cuantica de llaves tiene como soporte las leyes de la mecanica
cuantica. Una espia, convencionalmente llamada Eva, puede utilizar ataques sofisticados para obtener
informacién acerca de la llave. Un ataque especifico es el Single photon two-qubit quantum logic gate
attack (SPTQQLG) [3]. En este ataque Eva puede obtener informacion de la clave pagando el precio de
inducir errores en la distribucion de llaves entre Alice y Bob.

La distribucion de la llave en el protocolo BB84 también puede ser afectada por ruido. Un tipo
de ruido que aparece en informacion cuantica es la decoherencia. La decoherencia esta asociada a la
perdida de informacion codificada en un sistema cuantico y ha sido estudiada en sistemas opticos de tal
manera que la polarizacion de la luz es acoplada con variables espaciales induciendo decoherencia
controlada [4].



En esta propuesta, se estudiaran los efectos de decoherencia en el protocolo BB84 cuando Eva
utiliza el ataque SPTQQLG. Para esto, un arreglo de doble decoherencia controlada se usara. En este
arreglo la decoherencia inducida por Alice sera revertida por Bob. La presente propuesta tiene
componente teorica y experimental. En la parte teorica, se explicaran y cuantificaran las ventajas de
utilizar el arreglo de doble decoherencia controlada ante el ataque SPTQQLG. En la parte experimental,
se implementara el protocolo BB84 distribuyendo la clave con una fuente de fotones individuales
anunciados.
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5. Objetivos propuestos:
Objetivo general:
Estudiar los efectos de decoherencia en el protocolo BB84 bajo el ataque SPTQQALG.
Objetivo especifico:
1. Desarrollar un modelo tedrico que permita explicar las ventajas del arreglo de doble
decoherencia controlada bajo el ataqgue SPTQQLG.
2. Implementar el protocolo BB84 con una fuente de fotones individuales anunciados.

6.Metodologia:

Para realizar el objetivo especifico nimero 1 se realizard un célculo de informacion cudntica basado en
los siguientes pasos: primero se explicara como se puede entrelazar un estado que Alice le envia a Bob
con un sistema adicional utilizando una compuerta C-NOT. Posteriormente se tendra en cuenta el efecto
del arreglo de doble decoherencia controlada en el sistema entrelazado. Por Ultimo, se calculara el
grado de informacién que un espia puede obtener del sistema entrelazado.

Para realizar el objetivo especifico nimero 2 se realizaran los siguientes pasos: Primero se utilizara un
cristal no lineal BBO tipo Il con el fin de generar pares de fotones. Una vez los pares de fotones son
creados, un foton del par se encargara de distribuir 1a clave entre Alice y Bob mientras que su pareja se
encargara de anunciar la presencia de su pareja. Para ejecutar el protocolo BB84 se utilizaran dos
laminas de onda que permiten controlar la polarizacion de la luz, un divisor de haz polarizado que
permite discriminar entre luz polarizada verticalmente y horizontalmente, dos contadores de fotones
individuales para detectar la presencia de fotones y un sistema electronico para sincronizar todo el
protocolo BB84.



7.Cronograma:

| Actividad 1.1 Calculo de entrelazamiento utilizando la compuerta l6gica C-NOT
Actividad 1.2 Calculo del efecto del arreglo de doble decoherencia controlada en Ia
compuerta C-NOT.

Actividad 1.3 Calculo del grado de informacion que puede obtener el espia.

Il.  Actividad 2.1 Alineacion de elementos Opticos para implementar el protocolo BB84.
Actividad 2.2: Sincronizacion del protocolo BB84 utilizando un sistema electronico.
Actividad 2.3: Toma de datos (Obtencion clave entre Alice y Bob).

Actividad 2.4: Analisis computacional de datos.

lll.  Actividad 3.1: Escritura y reporte de resultados.

Actividad 3.2: Presentacion avances en el seminario de optica cuantica.
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Objetivo especifico 1. Desarrollo modelo tedrico.

Actividad 1.1: Explicacion de entrelazamiento mediante Ia X
compuerta CNOT.

Actividad 1.2: Efecto del arreglo de doble decoherencia en la X
compuerta C-NOT

Actividad 1.3: Calculo de informacion mutua. X

Objetivo especifico 2: Implementacion experimental del protocolo

BB84.

Actividad 2.1: Alineacion elementos 6pticos X | X

Actividad 2.2: Sincronizacion protocolo BB84 X | X | X

Actividad 2.3: Toma de datos X | X

Actividad 3.2: Andlisis de datos X X | X

Socializacion resultados

Actividad 3.1: Escritura de reporte parciales y final. X X X

Actividad 3.2: Socializacion seminario 6ptica cuantica X

8. Resultados
8.1 Objetivo especifico 1: Modelo tedrico:

Se desarrollé un modelo tedrico en el cual se utiliza el ataqgue SPTQQLG. Esta
transformacion esta dada explicitamente por:



|H>|Tin> - IH)lTo) + IV)lTe)

V) Tin) = IV)T1) + [H)IT)
ID)Tin) = [DM)To) — |ANTe)

|A)Tin) = |A)IT1) — ID)IT)

Figural: Transformacion dada por [3].

Utilizando el efecto de dos canales exoticamente desfasantes, se considero el siguiente
esquema:

Environment | — L | Environment
U (d) U-1(d)
Alice — — Bob
Eve W, Eve

Con este esquema se llego a una nueva transformacion bajo el atague SPTQQLG, explicitamente la
nueva transformacién esta dada por:

ID)lTin) — |D>|T0new) + | A> |TEDnew>
|ATin) = 14)|T1ey) + 1D)|Tetneny)
|H)|Tin) - |H>|T2new) + |V)|TeHnew>

IV)lTin) - |V>|T4new) + |H>|TeVnew)

Transformacién obtenida
Bajo esta transformacion se evidencio que un espia tiene que distinguir entre dos estados
adicionales para obtener informacion de la llave. Utilizando la nueva transformacion se
calculd la informacion mutua que un espia puede obtener utilizando el atague SPTQQLG. A



continuacién, se presenta una comparacion entre la grafica de informacion mutua de Renyi
en funcion de un parametro S al controlar y no controlar la decoherencia.
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Se puede evidenciar que al controlar la decoherencia, se reduce la cantidad de informacion
mutua que un espia puede obtener al utilizar el ataque SPTQQLG.

8.2 Objetivo especifico 2: Implementacion experimental del protocolo BB84.

Para implementar el protocolo BB84 se utilizo el siguiente montaje experimental:
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En este montaje experimental se utilizé un diodo laser a 407nm para bombear un cristal no
lineal BBO tipo 2. En el cristal BBO se producen pares de fotones a 814nm. Posteriormente
se utilizaron filtros espectrales FELH vy filtros pasa banda 810+-10 nm para poder detectar
los pares sin que el bombeo afecte en la medicién. Un beam splitter (BS) se encarga de
definir el camino por el cual los pares de fotones son enviados. Adicionalmente, se utiliza
un polarizing beam splitter (PBS) para saber la polarizacion del fotén que se envia al
protocolo BB84. En el protocolo BB84 un controlador de polarizacion (PM) se encarga de
definir la polarizacién que sale del colimador (COL). Posteriormente se prepara un estado
de polarizacién utilizando un una lamina de onda rotante (rotating HWP). Para medir el
estado de polarizacién se emplea otra lamina de onda rotante y un PBS. Posteriormente la
luz se detecta con detectores de fotones individuales SPCMs. Todas las sefiales obtenidas
son almacenadas por un convertidor tiempo digital quTAU.

Antes de montar todos los elementos dpticos, fue necesario medir la cintura del haz para
asegurar que el experimento se encuentre en una regién en donde se pueda considerar la
luz como una onda plana. La medida del ancho del haz fue la siguiente:
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De la grafica anterior se encontré que el rango en donde |la onda se puede aproximar a una
onda plana (rango de Raleigh) es de 2.4m. Por lo tanto, se puede considerar que el haz esta

colimado durante todo el experimento

Al montar las laminas de onda, se caracterizaron moviendo un angulo de a un grado y
viendo como cambia la cantidad de coincidencias en todos los detectores respecto al
angulo. Con este procedimiento se encontré un respectivo cero. El resultado fue el
siguiente:
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De los ajustes utilizados, se encontré que las laminas de onda entre Alice y Bob se debian
ajustar 2 y -2 grados respectivamente.

Por ultimo, utilizando un programa de LabVIEW y analizando los datos
computacionalmente se logro obtener el siguiente resultado:

N bits

Ventana de coincidencia

Error entre claves

500

0.5nm

3.02%

8.3 Objetivo especifico 3:

El dia 18 de junio del 2022 se presentd en el Journal Club de dptica cuantica el trabajo

obtenido.
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